IEE/CE186/2016

INFORME QUE RINDE AL CONSEJO ESTATAL DEL INSTITUTO ESTATAL ELECTORAL
DE CHIHUAHUA, LA COMISION PARA EL SEGUIMIENTO A LAS ACTIVIDADES DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES DE ESTE ORGANO
ELECTORAL.

ANTECEDENTES

El programa de resultados electorales preliminares (PREP), de acuerdo con la Ley General de
Instituciones y Procedimientos Electorales en su articulo 219, asi como de Ia Ley Electoral del
Estado de Chihuahua, en su articulo 176, lo definen como un mecanismo de informacion
encargado de promover los resultados preliminares y no definitivos, a través de |a captura,
digitalizacion y publicacion de los datos plasmados en las actas de escrutinio y computo de las
casillas que se reciben en los centros de acopio y transmision de datos auforizados por el
Instituto.

NOMBRAMIENTO DE LOS INTEGRANTES DE LA COMISION PARA EL SEGUIMIENTO A
LAS ACTIVIDADES DEL. PREP

El primero de diciembre del 2015, dentro de Ia primera sesion ordinaria del Consejo Estatal del
Instituto Estatal Electoral, mediante el acuerdo IEE/CE02/2015 se cred Ia Comision para el
seguimiento a las Actividades del Programa de Resultados Flectorales Preliminares,
Integrada por los Consejeros Electorales, Maria Elena Cardenas Méndez ,Alonso Bassanetti
Villalobos y Gilberto Sanchez Esparza, este Gltimo como presidente de la Comisién, asi como
al Director de Sistemas del Instituto Estatal Electoral el Ing. Héctor Enrique Martinez Dorador

como Secretario Técnico de la misma.
DEL COMITE TECNICO ASESOR

El 7 de diciembre de 2015, en la décima sesidn extraordinaria del Consejo Estatal del Instituto

Estatal Electoral fue aprobado el acuerdo mediante el cual se crea e integra el comité técnico



asesor del PREP, bajo el acuerdo |EE/CE10/2015; esto en atencién a los lineamientos
aprobados por el Consejo General del Instituto Nacional Electoral bajo el acuerdo
INE/CG835/2015 dentro de los cuales se definieron las bases y los procedimientos a los que
deben sujetarse el INE y los Organismos Publicos Locales, para la implementacion y operacién
del Programa de Resultados Electorales Preliminares en sus respectivos ambitos de
competencia; el disefio e implementacion del sistema informatico y de seguridad informatica: la
realizacion de auditorfas al sistema informatico; la integracion y acompafiamiento de un Comité
Técnico Asesor, la realizacién de ejercicios y simulacros, la determinacién de los datos
minimos a publicar, la asesoria y seguimiento por parte del Instituto Nacional Electoral en la

implementacion y operacion del Programa, en los Organismos Publicos Locales.

En los mencionados lineamientos se establece que la operacion e implementacién del
Programa de Resultados Electorales Preliminares sera responsabilidad del Instituto Estatal
Electoral de Chihuahua, cuando se trate de elecciones para el cargo de Gobernador, Diputados
Locales, de integrantes de los Ayuntamientos y Sindicos, en el caso de mecanismos de
participacion ciudadana previstos en la legislacion local, gque se desarrollen el mismo dia de la
jornada electoral.

Asi mismo dentro de los lineamientos en mencion se establecen las obligaciones del Instituto
Estatal Electoral, que serviran para la implementacion y operacion del PREP, para lo cual se
apoyaria de dicho Comité que le brindaria asesoria técnica a fin de garantizar la ejecucién del
programa.

Dicho comité se integré por un conjunto de especialistas en materia de estadistica y
Tecnologias de la Informacién y Comunicacién (TIC), y preferentemente con conocimientos en
materia electoral.

La designacion de dicho Comité corrié a cargo del Consejo General del Instituto Estatal
Electoral bajo el cumplimiento de una serie de requisitos descritos en los mencionados
lineamientos y con atribuciones también ahi descritas, guedando conformado de la siguiente
manera;

Por lo tanto, para llegar a tal designacion, el Instituto se comunicé a través de la Comision para

el seguimiento a las Actividades del Programa de Resultados Electorales Preliminares, con



algunas de las principales Universidades del Estado de Chihuahua, en las cuales se les informo
de la necesidad de crear dicho Comité, y asi pudieran recomendar al personal que cumpliera

con el perfil idéneo de lo cual se obtuvieron las siguientes recomendaciones:

Universidad Auténoma de Chihuahua Ing. Erick Rodriguez Arreola

Instituto Tecnoldgico de Chihuahua i Dr. Hernan de la Garza Gutiérrez

En lo que respecta al Secretario Técnico de la Comisién, se nombré como titular al Director de
Sistemas del Instituto Estatal Electoral, esto en virtud de los lineamientos emitidos por Instituto
Nacional Electoral, esto ya que fue la unidad la encargada de implementar y operar el

Programa de Resultados Electorales Preliminares
DE LAS SESIONES DEL COMITE TECNICO ASESOR

De conformidad con el numeral 22 de los lineamientos aprobados por el Consejo General del
Institute Nacional Electoral, mediante acuerdo INE/CG108/2016, establece que la obligacion
para el mencionado Comité de realizar una sesién de instalacion, la cual se lievara a cabo
dentro de los primeros cinco dias desde su entrada en funciones o aprobacion del acuerdo por
el que se determina su creacion, Esto en los términos de lo establecido en el acuerdo

IEE/CE10/2015, aprobado por el Consejo General del Instituto Estatal Electoral.

En dicha sesion del Comité se debi6 aprobar el plan de trabajo y el calendario con las fechas

para las sesiones ordinarias.

Dicho comité de conformidad con el numeral 25 de los lineamientos del Programa de
Resultados Electorales Preliminares, sus sesiones podran ser Ordinarias y Extraordinarias.
Las primeras seran previamente aprobadas y calendarizadas en el plan de trabajo, debiendo
realizarse por lo menos una cada mes; con la finalidad de presentar un informe de los avances

del PREP, asi como dar a conocer avances y seguimiento a los simulacros y operacién del
PREP.



En lo que respecta a las sesiones Extraordinarias, seran convocadas por los Comités Técnicos

Asesores, cuando lo estimen necesario o a peticion del Secretario Técnico, sin estar

previamente calendarizadas.

En cumplimiento a lo antes mencionado es gue la comision rindio6 tres informes de sus sesiones

las cuales se mencionan a continuacién:

Primera Sesion Ordinaria, llevada a cabo el dia once de Diciembre de 2015.
Se llevé a cabo la sesion de Instalacion y la primera sesion ordinaria en donde
se presentd para su aprobacién el calendario de sesiones ordinarias del
CTAPREP y reuniones de trabajo con los partidos politicos y candidatos
independientes, asi como el plan de trabajo para el programa de Resultados
Electorales Preliminares que operara en las Elecciones estatales de 2016 en el
estado de Chihuahua. se presentd un expiicativo sobre el PREP y todas las
fases que lo involucran.

Segunda Sesion Ordinaria, llevada a cabo el dia quince de enero del 2016,
Durante esta sesién se presentdé por parte de la secretaria el acta de la
instalacion y primera sesién ordinaria del comité, la cual fue aprobada por sus
miembros, seguido de esto se presenté el informe de avances del Programa de
Resultados Electorales Preliminares en donde se discutié ampliamente el
Proceso Técnico Operativo del PREP y asf como los retos de conectividad en la
entidad debido a la falta de infraestructura en el estado por parte de proveedores
de felecomunicaciones. Se discutid ampliamente varias alternativas de
conectividad para poder incluir en la Red Estatal Electoral a varias Asambleas
Municipales que carecen de servicios de internet en su entidad. También se les
proporciond acceso a la plataforma de colaboracion que se utiliza para realizar el
trabajo del comité, en la cual se realizaran las reuniones virtuales con
videoconferencia y se comparten archivos para su revisibn. Se acordd tener
reuniones de trabajo de forma constante para poder avanzar en los {rabajos de
preparacién para el PREP.

Tercera Sesion Ordinaria, llevada a cabo el dia quince de febrero del 2018,
En la tercera sesién ordinaria el Secretario Técnico del CTAPREP presento el
informe de avances del PREP, en el cual destacé los avances gue se hiciero

con la definicion de la logistica tanto del acopio, digitalizacion, captura,



verificacion, publicacion y validacién de las Actas de FEscrutinio y Codmputo

PREP. Se mencion6 que ya se tenia contratado la infraestructura de

telecomunicaciones con dos proveedores distintos para contar con puntos de

respaldo y continuidad en el servicio si se presenta algiin problema, también se
menciono que se tenfa un avance de ochenta por ciento en la conectividad de

Asambleas Municipales en el Estado. También se discutié ampliamente el

proceso de digitalizacion de las actas ya que es un médulo que no se tenia en el

Instituto y se implementaria para este proceso debido a que los lineamientos lo

marcan por lo cual representa un reto considerable para la Direccion de

Sistemas, ya que el envio de dicha digitalizacién seria un problema en las

Asambleas Municipales donde no se cuenta con conectividad de internet.

Primera Sesion Extraordinaria, llevada a cabo el dia siete de marzo del 2016,

en donde se presentd el proyecto de acuerdo en el cual se determinaria la

ubicacion e instalacion de los CATD, en donde se indica que estos estaran
instalados en todas las Asambleas Municipales del Instituto Estatal Electoral y se
tomé en cuenta los siguientes criterios segun los lineamientos del PREP:

1. El espacio fisico destinado al CATD, dentro de la sede Distrital y/o Municipal,
debera ser de facil acceso para recibir a los funcionarios de casilla con el
paquete electoral y sobres — PREP;

2. Debera contar con todas las facilidades para que los infegrantes de los
Consejos lLocales, Distritales y Municipales, segun corresponda, puedan
acceder a supervisar su operacion;

3. El espacio fisico debera estar acondicionado de tal forma gue se garantice la
integridad y seguridad del personal, equipos, materiales e informacién, vy,

4. Las dimensiones del espacio destinado a la instalacion del CATD,
dependeran del nimero de personas que participen en el desarrolio del
proceso operativo, considerando suficiente espacio para realizar todas las
actividades del proceso de manera ininterrumpida, efectiva y sin poner en
riesgo la seguridad del personal y el equipo del CATD.

Primera reunién de trabajo con Partidos Politicos y Candidatos

independientes, celebrada el dia ocho de abril de 2016.

Durante esta primera reunién de trabajo, se conté con ia participaron

representantes de los partidos politicos de Nueva Alianza, PRD y el candidato

Independiente José Luis Barraza Gonzalez, se detallé el Proceso Téchico



Operativo del Programa de Resultados Electorales Preliminares, también se
explico los componentes que conforman el PREP y la logistica de operacién.
Cuarta Sesion Ordinaria, llevada a cabo el dia ocho de abril del 2016, En la
cuarta sesion ordinaria el Secretario Técnico presenté el informe de avances del
PREP, en el cual se menciond la adquisicion de 92 escaners marca Kodak para
realizar la digitalizacion de las actas en todas las Asambleas Municipales del
Estado, asi como la adquisicion de impresoras de etiquetas a utilizar en las
Asambleas Municipales de Chihuahua y ciudad Juarez.

Se mencioné el avance referente al desarrollo tanto de la plataforma web como
de los médulos de recepcion de actas y digitalizacién, el cual se planea tenerlos
terminados para mas tardar el 24 de abril.

Se presento la fecha y hora de inicio del PREP, el nimero de actualizaciones
por hora de los datos, el nimerc de actualizaciones por hora de los datos, el
nimero de actualizaciones por hora de las bases de datos que contengan los
resultados electorales preliminares, fecha y hora de publicacién de la dltima
actualizacion de datos e imagenes de los resultados electorales preliminares.
Quinta Sesion Ordinaria, Hlevada a cabo el dia veintisiete del abril de 20186,
en fa cual el Comité Técnico Asesor del PREP presentd el informe de avances
del PREP en donde se informo lo siguiente:

* Terminacion de los médulos de identificacién, digitalizacion y transmision de
actas digitalizadas.

* Se definio el perfil de digitalizacion que se utilizara para contar con imagenes
de las actas legibles y con un tamarfio reducido para lograr la transmisién de los
datos en los sitios donde se tengan enlaces tipo RAS (telefénicos).

* Se estan realizando pruebas de transmision via 3G ya que es requerido en
asambleas que no cuentan con servicio de internet normal, pero por el nimero
de casillas no podrian ser enviados via RAS.

También se presenté el Plan de Seguridad y Continuidad del PREP.

Se revisaron a detaile los avances del ente Auditor.

Sexta Sesion Ordinaria, llevada a cabo el dia veintiuno de mayo del 2016, el
Secretario Técnico presento el informe de avances del PREP, en donde se
presentaron los moédulos ya terminados de captura-verificacion-cotejo,
validacion, transmision y publicacion.



Se presenté el desarrollo de la plataforma que se utilizara para la publicacién
WEB.

Se realizaron multiples capacitaciones a estudiantes en los municipios de Cd.
Judrez, Chihuahua, Delicias, Hidalgo del Parral y Cuauhtémoc, los cuales
participaran en el PREP como capturistas y verificadores de la informacion de
las Actas de Escrutinio y Cémputo. Se desarrollo el proceso de creacion de
bases de datos en texto plano, el cual se creara cada corte que se suba al sitio
web,

El Secretario Técnico, dio un informe detallado de los resultados del primerc y
segundo simulacro, en el cual se detectaron varios puntos a mejorar

concretamente sobre la logistica de operacién.

ORGANO AUDITOR DEL SISTEMA INFORMATICO PARA EL PROGRAMA DE
RESULTADOS PRELIMINARES (PREP)

El dia 20 de febrero de 2016, dentro de la octava sesion extraordinaria, mediante el
acuerdo IEE/CE26/2016, el Consejo General del Instituto Estatal Electoral de
Chihuahua aprob¢ el acuerdo por medio de! cual se crea el Organo Auditor del Sistema
informatico para el Programa de Resultados Preliminares (PREP) en el proceso
electoral 2015-2016.

Conforme a lo dispuesto en los lineamientos del Programa de Resultados Electorales
Preliminares, emitidos por el Instituto Nacional Electoral, /a finalidad de la auditoria es
evaluar la integridad, disponibilidad y seguridad en el procesamiento de la informacion y

la generacion de los resultados conforme a la normativa aplicable y vigente.

De acuerdo a lo establecido en el numeral 30 de los Lineamientos emitidos por el
Instituto Nacional Electoral establece la obligacién para los Institutos locales, respecto

del cumplimiento de los siguientes puntos;

I.  Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacién y la generacion de resultados
preliminares.

. Analisis de vuinerabilidades, considerando al menos pruebas de penetracion y

revision de configuraciones, a la infraestructura tecnologica del PREP.



Que de acuerdo con el numeral 31 de los mismos lineamientos, se establece que el
personal encargado de llevar a cabo la auditoria deberd contar con la experiencia en
auditorias a sistemas informaticos, conforme al alcance especificado en el numeral
30, asi como apegarse a una metodologia y conducirse con imparcialidad.

En o que respecta a la asignacion del ente auditor, el instituto Estatal Electoral emitio
invitacion a las distintas Universidades e Institutos Tecnolégicos de la entidad, y de las

cuales se obiuvieron las siguientes propuestas:

<+ De la Universidad Autdnoma de Chihuahua, mediante oficioc REC-
100/2016, para integrar a Luis Antonio Ramirez Martinez.

% De la Universidad Tecnoloégica de Chihuahua, mediante oficio
REC/029/16, para integrar a Oscar Be!tréng Gémez.

<% Del Instituto Tecnologico de Chihuahua I, mediante oficio asignado por

su subdirector académico, para integrar a Alberto Camacho Rios.

2. De conformidad con el numeral 31 de los lineamientos antes mencionados, es que el
instituto Estatal Electoral cumplié con la designacion del ente auditor quedando
conformado por Luis Antonioc Ramirez Martinez, Oscar Beltran Gémez y Alberto
Camacho Rios, para el proceso electoral local 2015-2016, bajo el acuerdo
IEE/CE26/20186.

DE LOS EJERCICIOS Y SIMULACROS

Deberan realizarse obligatoriamente para verificar que cada una de las fases de la operacion

del PREP, funcione adecuadamente y prever riesgos y/o contingencias.

Respecto a los ejercicios, se entiende como todas aquellas practicas de repeticiéon de
actividades a cargo del personal del PREP para adiestrarse en su ejecucién, entre las
que destacan: captura, digitalizacién y verificacion.

El objeto de los simulacros, es replicar la operacién del PREP, desarroliando en el
orden establecide, cada una de las fases del proceso técnico operativo.

Como minimo tres simulacros durante los freinta dias previos a la jornada electoral.



Para el caso del Estado de Chihuahua se realizaron cuatro simulacros los dias 8, 15, 22

y 28 de mayo.
DE 1LOS CENTROS DE ACOPIO Y TRANSMISION DE DATOS

De acuerdo con el numeral 41 de los lineamientos en mencién, dichos centros son unidades
basicas en las cuales se pueden realizar actividades de digitalizacion, captura, verificacion y
transmision de datos e imagenes, conforme se establezca en el proceso técnico operativo; asi

como de la operacion del PREP en su respectivo ambito territorial.

ks por ello que el Instituto Estatal Electoral resulta responsable de coordinar la implementacion
y operacion del PREP y para ello debi6é adoptar las medidas correspondientes para adecuar los
espacios fisicos de cada una de las instalaciones que albergaron los Centros de Acopio y
Transmisién de datos, los cuales se instalaron dentro de las sedes de las Asambleas
Municipales, dichos espacios fueron adecuados de acuerdo a los criterios emitidos por el
Instituto Nacional Electoral. Todo esto conforme al acuerdo del Consejo Estatal del instituto
Estatal Electoral de nimero |IEE/CE41/2016, aprobado el dia 14 de marzo del 2016.

De acuerdo a lo antes mencionado es que el Organo Auditor del Sistema informatico para el
Programa de Resultados Preliminares (PREP), llevo a cabo una serie de actividades, mismas

gue se mencionan a continuacién asi como las fechas en las que se lievaron a cabo.

PLAN DE AUDITORIA

Actividades Fecha

Revisién del Sistema 19 al 30 de abril
Informatico en términos de

funcionalidad




Analisis de vulnerabilidades 30 de abril
en la infraestructura 8 de mayo

tecnolégica 22 de mayo

DEFINICION DE PLAZOS

El dia 14 de abril de 2016, el Consejo General del Instituto Estatal Electoral de Chihuahua,
mediante acuerdo IEE/CE79/2016; aprob6 el acuerdo mediante el cual se establecié la fecha y
hora de inicio de publicacion de datos e imagenes, el niumero de actualizaciones por hora de la
informacién, las imagenes y bases de datos; asi como la fecha y hora de la Ultima actualizacion
de datos e imagenes. Todo lo anterior de acuerdo con los lineamientos emitidos por el Consejo

General de Instituto Nacional Electoral en el numeral 70, fraccién IX,X, Xl y XII.

* Fecha y hora de inicio de la publicacion de datos e imagenes de los

resultados electorales preliminares.

Se establecié que el programa daria inicio a las dieciocho horas del cinco de junio de dos

mil dieciséis.

¢ Nimero de actualizaciones por hora de los datos.

Se establecié, que dicha actualizacién se realizaria al menos tres veces cada hora.,

* Nuamero de actualizaciones por hora de las bases de datos que contengan

los resultados electorales preliminares.
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Dichas actualizaciones se realizaron al menos tres veces cada hora.

+ Fecha y hora de publicacion de la (iltima actualizacion de datos e imagenes

de los resultados electorales preliminares.

Se establecio el horario de las dieciocho horas del dia seis de junio de dos mil dieciseis.

DIFUSORES POR INTERNET

Para lograr una mayor difusién, y al mismo tiempo evitar la saturacion del portal del IEE, se

realizaron convenios para que ofras instituciones también pudieran servir como difusores del

PREP. A continuacién se mencionan los principales difusores del PREP, los cuales realizaron

varias pruebas de conectividad y fransmisién de datos.

. DIFUSORES. . .

Universidad Autonoma de Chihuahua

Universidad Autonoma de Cd. Juarez

El Heraldo de Chihuahua

NET noticias

Televisa

El Diario de Chihuahua

El UNIVERSAL
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CONCI.USIONES
PREVIO A LA JORNADA ELECTORAL

la Comisiéon para el seguimiento a las Actividades del Programa de Resultados
Electorales Preliminares, fue conformada por mandato del Consejo Estatal del Instituto
Estatal Electoral del Estado de Chihuahua, el primero de diciembre del 2015, ia cual acompafio
al Direcior de Sistemas en el proceso de construccion y ejecucién del PREP para el proceso

electoral 2015-2016; siguiendo el avance en sus diferentes etapas.
DURANTE LA JORNADA ELECTORAL

Como se pudo observar durante los dias 5 y 8 de junio de 2016, el PREP cumplié con su
objetivo de brindar oportunamente resultados preliminares, con certeza y confiabilidad,

cumpliendo con el principio de maxima publicidad.

El flujo de informacion desde los Centros de Acopio y Trasmision de Datos (CATD), que se
instalaron en el Estado fue continuo, y conforme se recibieron las actas en cada uno de ellos,
se capturaron los datos y las imagenes para su publicacidon en las pantallas del PREP, Es por
lo antes mencionado que se puede afirmar que el PREP cumplié con su objetivo de difundir los
datos e imagenes capturados de manera oporiuna.

DESPUES DE LA JORNADA ELECTORAL
Se puede concluir gue el PREP demostré ser un instrumento de informacion electoral

congruente con los datos que arroj6, de acuerdo a los resultados obtenidos en los computos

municipales.

Esto brinda un mayor acercamienio a la ciudadania, los actores politicos y los medios de
comunicacién, ya que demuestra ser una herramienta clave en la vida democrética de nuestro
Estado.

Esta Comisién concluye, que el PREP para el proceso electoral 2015-20186, cumplié con los

objetivos planteados en los lineamientos emitidos por el Consejo General del Instituto Nacional
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Electoral, mediante acuerdo INE/CG108/2016. Al cumplir de manera oportuna mostrando los

resultados de las elecciones en el Estado de Chihuahua, de manera oportuna y veraz.

ANEXOS:

Anexo 1. Lineamientos del Consejo General del Instituto Nacional Electoral, bajo el acuerdo
INE/CG108/2G16

Anexo 2: Acuerdos del Consejo Estatal del Instituto Estatal Electoral, bajo los acuerdos IEE/CE10/2015,
IEE/CE26/2016, IEE/CE41/2016 y IEE/CE79/2016.

Anexo 3: Reporte de resultados de los simutacros del PREP,

Anexo 4: Diagrama de operacién de! PREP.

Anexo 5: Proceso técnico operative del PREP del Instituto Estatal Electoral de Chihuahua.

Se informa lo anterior al Consejo Estatal por conducto del Presidente de la Comisién para el
Seguimiento a las Actividades del Programa de Resultados Electorales Preliminares, en la
Trigésima sesion extraordinaria celebrada el treinta de junio de dos mil dieciséis, para su

conocimiento y efectos legales.

ING. GILBERTO SANCH
CONSEJERO ELLECTORAL PRESIDENTE DE LA
COMISION PARA EL SEGUIMIENTO A LAS ACTIVIDADES
DEL PROGRAMA DE RESULTADOS EILECTORALES PRELIMINARES
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